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DEFINICIONES

datos relativos a la salud: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de
atencion sanitaria, que revelen informacidn sobre su estado de salud;

datos geneéticos: datos personales relativos a las caracteristicas
genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacion unica sobre la fisiologia o la salud de esa
persona, obtenidos en particular del analisis de una muestra biologica
de tal persona;
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DEFINICIONES

datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o
conductuales de una persona fisica que permitan o confirmen Ila
identificacion unica de dicha persona, como imagenes faciales o datos
dactiloscopicos;

seudonimizacion: el tratamiento de datos personales de manera tal que ya
no puedan atribuirse a un interesado sin utilizar informacion adicional,
siempre gque dicha informacion adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o
Identificable;
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RGPD

Responsable del Tratamiento: Persona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento. Director Gerente del SAS, Direcciones Generales y Directores de Centros.

Delegado de Proteccion de Datos: Informa y asesora al responsable o al encargado,
supervisar el cumplimiento, asesora en las evaluaciones de impacto y actua como punto
de contacto de |la autoridad de control.

Encargado del Tratamiento: Persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de
datos personales por cuenta de éste.
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Proteccion de Datos desde el diseino

Medidas y organizativas acecuacas (p.ej. seudonimizacion,
minimizacion) para aplicar principios de PD de forma eficaz y proteger los
derechos

En el momento geterminar los medios para el tratamiento y en el

momentio del ratamiento (integrar necesarias garantias)

Teniendo en cuenta
* Naturaleza, ambito, contexto y fines del tratamiento
« Riesgos de diversa probabilidad y gravedad (no solo alto riesgo)
- Estado de |la técnica y coste
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Proteccion de Datos por defecto

Medidas técnicas y organizativas apropiadas

Tratamiento datos

cada fin especificc

e Cantidad de datos recopilados
e Extension del tratamiento

* Periodo de almacenamiento

e Accesibilidad

e En particular, evitar la accesibilidad a un numero indeterminado sin
Intervencion de alguien
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MARCO LEGAL - Bases Juridicas

RGPD Art 9 Tratamiento de categorias especiales de datos personales
1. Quedan prohibidos el tratamiento de datos personales ... de datos genéticos, datos biométricos,.. datos relativos a la salud.
Excepciones a la prohibiciéon:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno o mas de los
fines especificados, excepto cuando el Derecho de la Unidn o de los Estados miembros establezca que la prohibicion
mencionada en el apartado 1 no puede ser levantada por el interesado;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud publica, como la proteccion frente a
amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitario.

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o histdrica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sobre la base del Derecho de la Uniéon o de los Estados
miembros,

RGPD Art 6 Licitud del tratamiento

Consentimiento, Contrato, Obligacion Legal, Intereses vitales, Interés publico o Interés Legitimo.

DPD — SSPA - 2022
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MARCO LEGAL Il - Investigacion RGPD

Considerandos del RGPD — Interpretacion:

159) El tratamiento de datos personales con fines de investigacion cientifica debe interpretarse, a efectos del
presente Reglamento, de manera amplia, ...

157) Combinando informacion procedente de registros, los investigadores pueden obtener nuevos conocimientos
de

gran valor sobre condiciones médicas extendidas, como las enfermedades cardiovasculares, el cancer y Ila
depresidn. ... conocimientos sdlidos y de alta calidad...

54) Asimismo deben autorizarse excepciones a la prohibicion de tratar categorias especiales de datos personales
... siempre que se den las garantias... fines en el ambito de la salud, incluidas la sanidad publicay la gestion de los
servicios de asistencia sanitaria, especialmente con el fin de garantizar la calidad .... fines de investigacion
cientifica e histérica o fines estadisticos.

53) Las categorias especiales de datos personales que merecen mayor proteccion unicamente deben tratarse con fines
relacionados con la salud cuando sea necesario para lograr dichos fines en beneficio de las personas fisicas y de la
sociedad en su conjunto,... fines de investigacion ...

33) Con frecuencia no es posible determinar totalmente la finalidad del tratamiento de los datos personales con fines
de investigacion cientifica en el momento de su recogida...Los interesados deben tener la oportunidad de dar su
consentimiento solamente para determinadas areas de investigacion o partes de proyectos de investigacion, en la

medida en que lo permita la finalidad perseguida.
DPD — SSPA - 2022
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Plazos Conservacion

Ley Investigacion Biomédica

Articulo 8. Trazabilidad y seguridad.
En el caso de la investigacion con células y tejidos destinados a su aplicaciéon en el ser humano,
los datos para garantizar la trazabilidad deben conservarse durante al menos treinta anos

Articulo 52. Conservacion de los datos.

1. Los datos genéticos de caracter personal se conservaran durante un periodo minimo de cinco
afnos desde la fecha en que fueron obtenidos, transcurrido el cual el interesado podra solicitar su
cancelacion.

2. Si no mediase solicitud del interesado, los datos se conservardn durante el plazo que sea
necesario para preservar la salud de la persona de quien proceden o de terceros relacionados con ella.
3. Fuera de estos supuestos, los datos unicamente podran conservarse, con fines de investigacion,
de forma anonimizada, sin que sea posible la identificacion del sujeto fuente.
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Plazos Conservacion

Documento de instrucciones de la Agencia Espanola de Medicamentos y Productos Sanitarios

para la realizacion de ensayos clinicos en Esparfa
Version 17, de 18 de noviembre de 2022

¢ Cuanto tiempo debe conservarse el archivo maestro de un ensayo autorizado con el Real Decreto
223/2004, de 6 de febrero, por el que se regulan los ensayos clinicos con medicamentos?

La legislacion que aplica al periodo de custodia del archivo maestro desde la entrada en vigor del RD 1090/2015, de 4 de
diciembre, es su art. 43, segun el cual “1. El archivo maestro del ensayo clinico cumplira con lo establecido en los articulos
57 y 58 del Reglamento (UE) n.° 536/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014. Su contenido
debera tener en cuenta las orientaciones suplementarias al respecto publicadas por la Comision Europea. 2. El promotor y
el investigador conservaran el contenido del archivo maestro en formato papel o digital de cada ensayo clinico durante al
menos veinticinco afnos tras la finalizacion del ensayo, o durante un periodo mas largo si asi lo disponen otros requisitos
aplicables, como en el caso de que el estudio se presente como base para el registro de un medicamento en que se debera
cumplir el anexo | del Real Decreto 1345/2007, de 11 de octubre, o un acuerdo entre el promotor, el investigador y el
centro.(...)".
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Disposicion adicional decimoséptima. Tratamientos de datos de salud.

2. El tratamiento de datos en la investigacion en salud se regira por los siguientes criterios:

a) El interesado o, en su caso, su representante legal podra otorgar el consentimiento para el uso de sus datos con
fines de investigacion en salud y, en particular, la biomédica.

Tales finalidades podran abarcar categorias relacionadas con areas generales vinculadas a una especialidad médica
o investigadora.

b) Las autoridades sanitarias e instituciones publicas con competencias en vigilancia de la salud publica podran
llevar a cabo estudios cientificos sin el consentimiento de los afectados en situaciones de excepcional
relevancia y gravedad para la salud publica.

c) Se considerara licita y compatible la reutilizacion de datos personales con fines de investigacion en materia de
salud y biomédica cuando, habiéndose obtenido el consentimiento para una finalidad concreta, se utilicen los
datos para finalidades o areas de investigacion relacionadas con el area en la que se integrase cientificamente
el estudio inicial

Para los tratamientos previstos en esta letra, se requerirda informe previo favorable del comité de ética de la
investigacion.
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Disposicion adicional decimoséptima. Tratamientos de datos de salud.

d) Se considera licito el uso de datos personales seudonimizados con fines de investigacion en saludy,
en particular, biomédica.

El uso de datos personales seudonimizados con fines de investigacion en salud publica y biomédica requerira:
1.2 Una separacion técnica y funcional entre el equipo investigador y quienes realicen la seudonimizacion y
conserven la informacion que posibilite la reidentificacion.

2.2 Que los datos seudonimizados Unicamente sean accesibles al equipo de investigacion cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar ninguna actividad de reidentificacion.

i) Se adopten medidas de seguridad especificas para evitar la reidentificacion y el acceso de terceros
no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando con motivo de una investigacion que
utilice datos seudonimizados, se aprecie la existencia de un peligro real y concreto para la seguridad o
salud de una persona o grupo de personas, 0 una amenaza grave para sus derechos o sea necesaria para
garantizar una adecuada asistencia

sanitaria.
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Disposicion adicional decimoséptima. Tratamientos de datos de salud.

f) Cuando conforme a lo previsto por el articulo 89 del Reglamento (UE) 2016/679, se lleve a cabo un tratamiento
con fines de investigacion en salud publica y, en particular, biomédica se procedera a:

1.2 Realizar una evaluacion de impacto que determine los riesgos derivados del tratamiento en los supuestos
previstos en el articulo 35 del Reglamento (UE) 2016/679 o en los establecidos por la autoridad de control. Esta
evaluacion incluira de modo especifico los riesgos de reidentificacion vinculados a la anonimizacion o
seudonimizacion de los datos.

2.2 Someter la investigacion cientifica a las normas de calidad y, en su caso, a las directrices internacionales sobre
buena practica clinica.

3.2 Adoptar, en su caso, medidas dirigidas a garantizar que los investigadores no acceden a datos de
identificacion de los interesados.

g) El uso de datos personales seudonimizados con fines de investigacion en salud publica y, en particular,
biomédica debera ser sometido al informe previo del comité de ética de la investigacion previsto en la normativa
sectorial.

DPD — SSPA - 2022
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RESOLUCION CONJUNTA 1/2021 DE LA SECRETARIA GENERAL DE INVESTIGACION,
DESARROLLO E INNOVACION EN SALUD DE LA CONSEJERIA DE SALUD Y FAMILIAS Y DE
LA DIRECCION GERENCIA DEL SERVICIO ANDALUZ DE SALUD POR LA QUE SE APRUEBAN
INSTRUCCIONES PARA LA ORDENACION DEL ACCESO Y USO DE LA INFORMACION
SANITARIA CONTENIDA EN LOS SISTEMAS DE INFORMACION DEL SISTEMA SANITARIO
PUBLICO DE ANDALUCIA CON FINES DE INVESTIGACION E INNOVACION POR LAS
ENTIDADES DEPENDIENTES DE LA CONSEJERIA DE SALUD Y FAMILIAS.

Instruccion primera: Objeto de la instruccion

1. El objeto de la presente Instruccion es establecer el procedimiento para que las
personas o entidades investigadoras puedan solicitar el acceso y/o uso de informacion
sanitaria que se encuentra bajo la custodia del Servicio Andaluz de Salud para la
investigacion e innovacion en salud, y las condiciones para su autorizacion.



Personas o entidades solicitantes

1. Podran solicitar acceso y/o uso de la informacién contenida en los sistemas indicados
en el punto Primero de la Instruccion las personas investigadoras principales o
investigadoras responsables (IP o IR) de un proyecto de investigacion clinica y/o
sanitaria debidamente informado por un Comité de Etica de la Investigacidn, que
formen parte de las siguientes entidades publicas:

a) Los centros asistenciales del SSPA y de los distintos departamentos de la CSAFA y del
SAS

b) Las entidades instrumentales en materia de investigacion dependientes de la CSAFA

2. Las solicitudes de investigadores de otras entidades estan fuera del alcance de estas
instrucciones sin perjuicio de que se pueda establecer un convenio entre las
entidades promotoras del estudio de investigaciony el SAS/CSAFA.



Documentacion requerida
1. Las solicitudes se presentardn cumplimentando el modelo “Solicitud de Acceso/Uso de
informacion sanitaria del SSPA con fines de investigacion e innovacion” incluido en el Anexo 2
y disponible tanto en |la web de la CSAFA como en la del SAS.
2. A este modelo de solicitud debera acompanarse la siguiente documentacion preceptiva:

A. Proyecto de Investigacion e Innovacion

B. Consentimiento informado

C. Ente financiador o promotor

D. Dictamen de aprobacion del CEl

E. Evaluacion de Impacto en Proteccion de Datos

F. Declaracion responsable de confidencialidad y no reidentificacion

G. Declaracion responsable de no cesion de los datos a terceros

H. Declaracion responsable de |la no transferencia fuera del ambito de aplicacion del RGPD

|. Documento de relacion contractual de encargo de tratamiento de los datos.
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Garantias Técnicas y Organizativas

RGDP - Principio de Responsabilidad proactiva

Tipos de medidas

144

Mantener “registro de actividades de tratamiento
Medidas de Proteccion de Datos desde el Disefo
Medidas de Proteccion de Datos por Defecto
Aplicar medidas de seguridad adecuadas

Llevar a cabo Evaluaciones de Impacto
Autorizacion previa o consultas previas con APD
Designacidon Delegado Proteccion de Datos (DPD)
Notificacion de Quiebras de Seguridad

Cddigos de conducta y esquemas de certificacion
DPD — SSPA - 2022
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Mapa de roles en Ensayos Clinicos

4 RESPONSABLES del TRATAMIENTO
TRATAMIENTOS DE INVESTIGACION  CUADERNO DE RECOGIDA DE DATOS

DG Asistencia Sanitaria
Centro Sanitario
\ Investigador Principal

Promotor

>

/

Datos Ider@cados Datos Ps@onimizados

& ENCARGADOS del TRATAMIENTO N
Fundaciones Gestoras I+D+i CRP
Investigadores contratados 'Lnog.:‘;’:
udi
- 4

DPD — SSPA - 2022



JORNADA DE LOS COMITES DE ETICA DE LA INVESTIGACION
DEL SSPA - 2022

Problemas en los Tratamientos de la Informacion

DPD — SSPA - 2022
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EVOLUCION MEDIDAS DE SEGURIDAD Y ORGANIZATIVAS

DPD — SSPA - 2022
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Medidas basicas

Proteccion de Datos desde el diseno

Proteccion de Datos por defecto

DPD — SSPA - 2022
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Usabilidad de la Informacion

DPD — SSPA - 2022
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PSEUDONIMIZACION
éQUIEN PSEUDOMINIZA?

Investigador
Mantiene la Reversibilidad

e Basada en Consentimiento
Retrospectivos

Ensayos Clinicos

e BasadaenDA 172 Equipo Separado
Técnico y Funcional

Mantiene la Reversibilidad

DPD — SSPA - 2022
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ANONIMIZACION
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RIESGOS DE LA ANONIMIZACION

ARTICLE 29 DATA PROTECTION WORKING PARTY

S W e

x
¥

e »*
g e

0829/1 4/
WVWP216

O piniom 05/2014 on Anonvimisation Technigues

Adopted on 10 April 2014

El grupo de trabajo del Articulo 29 (GT29) define que es necesario realizar una evaluacion de las
técnicas y procedimientos de anonimizacion utilizados, a fin de acreditar que la disociacion realizada
evita que:

(i) se pueda identificar a una persona fisica dentro de un conjunto de datos;

(ii) se pueda relacionar o enlazar la informacién de una persona fisica a partir de la vinculacion de dos
registros dentro de un conjunto de datos (o entre dos conjuntos de datos independientes); o

(iii) se pueda inferir cualquier informacién sobre la persona.

DPD — SSPA - 2022
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REIDENTIFICACION

Re-identification possible with Australian de-identified Medicare
and PBS open data

Using publicly known information, a team of researchers from the University of Melbourne have claimed to re-identify seven prominent

Australians in an open medical dataset.

By Chris Duckett | December 18, 2017 -- 01:01 GMT (01:01 GMT) | Topic: Security

HEALTH DATA IN AN OPEN WORLD
A REPORT ON RE-IDENTIFYING PATIENTS IN THE MBS/PBS DATASET AND THE
IMPLICATIONS FOR FUTURE RELEASES OF AUSTRALIAN GOVERNMENT DATA

Chris Culnane, Benjamin Rubinstein and Vanessa Teague

School of Computing and Information Systems

The University of Melbourne, 18 Dec 2017

{christopher.culnane, benjamin.rubinstein, vjteague}@unimelb.edu.au


https://www.zdnet.com/meet-the-team/au/chris-duckett/
https://www.zdnet.com/topic/security/
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REIDENTIFICACION

La reidentificacion es un proceso continuo que necesita reevaluar los escenarios de
ataque cada vez que se dispone de datos adicionales de diferentes fuentes.

Los investigadores de |la Universidad Carnegie Mellon descubrieron que era posible
identificar al 87 por ciento de la poblacion estadounidense del censo de 1990 sdlo
con el codigo postal, el sexo y la fecha de nacimiento

DPD — SSPA - 2022
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REIDENTIFICACION

Los métodos mas frecuentes en los ataques son:

Identificacion: aislar algunos o todos los registros pertenecientes a un titular de
datos en el conjunto de datos mediante la observacion de un conjunto de
caracteristicas que se sabe que identifican de forma exclusiva a este titular de datos.

Vinculacion: asociar registros relativos al mismo principal de datos o a un grupo de
principales de datos en conjuntos de datos separados.

Inferencia: deducir con una probabilidad no despreciable el valor de un atributo a
partir de los valores de un conjunto de otros atributos.
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Evaluacion de impacto

Debera realizarse cuando sea probable que el tratamiento previstos presente
de los interesados,

entre otros casos, cuando:

e elaboracion de sobre cuya base se tomen gue
produzcan para las personas fisicas o que les afecten
significativamente de modo similar;

* tratamiento a de las

o de una zona de acceso publico

Las APD establecer listas adicionales de tratamientos de alto riesgo y

establecer listas que no requieren EIPD
El RGPD prevé un de la evaluacion
Como novedad, se prevé que habrda de recabarse “cuando proceda” la
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EVALUACIONES
DE IMPACTO DE
P.D.

DPD — SSPA - 2022
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Evaluacion Impacto de Proteccion de Datos

Obligacidn del Responsable del Tratamiento - para garantizar que el tratamiento se realiza de acuerdo RGPD
Se realiza antes de tratar los datos, permite detectar riesgos vy corregirlos

Es obligatoria desde 2018

Metodologia AEPD

Herramientas de uso general

Problemas: éQuién?, ¢ Cuando?
EPID — grupo de revision — equipo multidisciplinar — investigador — tic — legal - clinico
Dificil de comprender por el personal investigador
Para el responsable de sistema
Falta de perspectiva de investigacion en la metodologia
Valoracién subjetiva de las medidas y riesgos
No enfocado a proyectos Big Datos, Inteligencia Artificial o Plataformas distribuidas
Vision inicial del proyecto — no recoge cambios en la vida del proyecto

DPD — SSPA - 2022
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Evaluacion del Cumplimiento PD
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Evaluacion del Cumplimiento de PD

Elementos de detall

Hay que identificar qué entidad es |la responsable del
tratamiento, los datos de contacto, la forma de contacto con
su Delegado de Proteccion de Datos y la forma de ejercicio de
los derechos.
Lo [Ta i let T (o] Mo SR X0 e i EE ] [SB E Ny caso de darse una situacidn de corresponsabilidad, es

del tratamiento necesario que se indiquen los datos de los dos
corresponsables, asi como la descripcion de la parte de
tratamiento realizada por cada corresponsable.
Esta informacion se debera reflejar en la hoja de informacidn
del participante al proyecto de investigacion.
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Evaluacion del Cumplimiento de PD

 Ambito Elementos de detalle

Se debe aportar informacion en relacion con las tipologias
de datos que se tratan (identificativos, habitos, salud,
genéticas, biométricas ...), y si es posible las variables
concretas.

Se debe aportar informacion en relacion con la forma como

Descripcion del tipo de datos que se trataran estos datos (identificadas, codificadas,
pseudonimitzades o anonimizadas).

se trataran y de la forma como se

trataran Esta informacion se debera reflejar en la hoja de informacion
del participante al proyecto de investigacion.

Se debe aportar informacion en relacion con el tiempo de
conservacion de los datos.

Esta informacidn se debera reflejar en la hoja de informacion
del participante al proyecto de investigacion.
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Evaluacion del Cumplimiento de PD

Elementos de detalle

Se indicara de donde provienen los datos que se utilizaran en el

marco del proyecto de investigacion, asi como la base de
legitimacion para su utilizacion.

Los datos pueden provenir:

Origen de los datos y

Directamente del titular en el marco del proyecto de
legitimacion para su investigacidn concreto.

tratamiento De tratamientos preexistentes (reutilizacion de datos).

La base de legitimacién ha de expresarse conforme al art. 6 del
RGPD.

Esta informacion se debera reflejar en la hoja de informacion del
participante al proyecto de investigacion.
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Evaluacion del Cumplimiento de PD

Ambito | Elementosdedetalle |
Si se recogen los items minimos necesario para
alcanzar los objetivos de investigacion, es decir que no
se recogen mas datos de los necesarios.

Si se ha considerado la posibilidad de utilizar datos
anonimos o seudonimizados. En su caso justificacion
de los motivos por los que se ha descartado.
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Evaluacion del Cumplimiento de PD

 Ambito | Elementos de detalle

El protocolo del proyecto debe detallar todas las
comunicaciones de datos que se producen en el marco del

proyecto, y su legitimacion. Habra que distinguir e indicar la
existencia de:

Encargados de tratamiento (art. 28 RGPD)

(@0 0Ll le= ol e [=e Eide -  Transferencias internacionales de datos (art. 44 a 45
RGPD)* Otras comunicaciones de datos (p.e:
promotor, registros nacionales/internacionales,...)
La informacidn relativa a la existencia de comunicacionesy la
transferencia internacional de datos debera reflejarse en la
hoja de informacidn del participante al proyecto de
investigacion.
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Evaluacion del Cumplimiento de PD

__ Ambito Elementos de detalle

El protocolo debe indicar las herramientas informaticas que se utilizan para el
tratamiento de los datos, ya sean institucionales/corporativas o no (externas),
indicandolo de forma especifica y describiendo los siguientes supuestos:

Uso de sistemas de almacenamiento en la nube

Uso de wearables
Sistemas de -+ Uso de apps sometidas a clausulas generales

UELEIIEN GG ERERRS. i se recopilaran, transmitirdn y almacenaran datos de categoria personal /
informacion categorias especiales de forma segura.

Si el nivel de seguridad proporcionado es adecuado para los riesgos que
representa el tratamiento.

Si se pondran en marcha procedimientos para la eliminaciony /o la
destruccion segura de datos personales o datos de categoria especial
cuando ya no se necesiten.
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Evaluacion del Cumplimiento de PD

. Ambito | Elementosdedetalle
Se debe aportar informacion en relacion con
los resultados de la evaluacion de impacto

gue se ha realizado del tratamiento de datos
del proyecto de investigacion.

Si la evaluacion de impacto determina que el
tratamiento implica un alto riesgo para los
titulares de las datos, se deberan indicar las
medidas tomadas para mitigarlo.

Evaluacion de impacto
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Cumplir los principios de proteccion de datos personales NO [solo] es:

e Pedir el consentimiento para el tratamiento de los datos (p.e: acceso a la HC).
Incluida revocacion.

e Pedir al CEI/CEIm |la exencidn del consentimiento informado.

® Indicar en la memoria que se emplearan datos andnimos.

® Mencionar la normativa de proteccion de datos personales en la memoria del
proyecto.

e Incluir a un tutor sanitario como canal de acceso a los datos en un TFG/TFM.
® Incluir como parte del equipo de investigacion al personal del servicio de informatica
del centro sanitario

encargado de |la extraccion de los datos.

® Escudarse en una situacion de emergencia sanitaria.

® Etc.
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Problemas en los Tratamientos de la Informacion

Problemas de Procedimientos - ciclo de vida — DMP data managemnt plant
Problemas Metodoldgicos — estadisticos
Problemas con las Herramientas — Nube (cambio herramientas por datos) cesiones de datos
Procesamiento de lenguaje natural — Fuente de Informacion
Proyectos de datos masivos para entrenar Algoritmos
Problemas Big data / IA- caja negra — Explicabilidad — Sesgos - Estandares
Investigadores / Reclutadores / Promotores /Sociedades Cientificas
Riesgos:

Trasferencias internacionales

Pruebas de algoritmos — formato de suscripcion -

Ubicacion de los algoritmos

Cesiones de datos ocultas

Indefinicion de Contratos de Encargo de Tratamiento

Necesidad de las Clausulas Contractuales Tipo
IA federados - Calculo local - Modelos distribuidos

DPD — SSPA - 2022
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P

\

Accesos
a la HCE
para
investigacion

SOLO VERIFICA — NO REGISTRA
Local / Remoto

N

_ Investigador Principal
Datos Identificados @»
E

RESPONSABLES del TRATAMIENTO

Kl'RATAMENTOS DE \ C/UADERNO DE RECOG@

INVESTIGACION

DG Asistencia Sanitaria
Centro Sanitario

ENCARGADOS del TRATAMIENTO

Fundaciones Gestoras |

DE DATOS

Promotor

Datos Pseudonimizados

NCARGADOS del TRATAMIENTO

CRO

Coordinador de Ensayos
Investigadores contratady Pseudo Data Manager

Auditor

4

Monitor
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EU initiative on a European Health Data Space (EHDS)
eHealth Stakeholder Group — towards EHDS acceptance

The eHSG have formed 5 working groups on which concrete solutions the
Stakeholders identify and actions that could be taken in the area of:

promoting access to health data and interoperability
re-use of health data for research and policy-making
promotion of digital health services and products
uptake of Al for health

sharing of data between public and private partners

O AN WD~

El espacio europeo sera clave para tres ejes esenciales de la proteccion de la salud publica: la
prestacion de asistencia sanitaria; la investigacion y la elaboracion de politicas sanitarias; y el
sistema de alerta temprana sobre amenazas transfronterizas de salud”.

DPD — SSPA - 2022
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CONCLUSIONES

Procesos Multidisciplinar — Informatica — Estadistica - Investigacion - Clinica
Riesgos de la Reidentificacion

Separaciéon Técnica y Funcional

Formacion — Confusidon de conceptos — Legislacion Compleja

Medidas de Seguridad técnicas y organizativas para la Investigacion
Necesidades de Plataformas especializadas en Investigacion

Procedimientos Pseudo/Anonimizacion en extraccion de datos para
investigacion.

Metodologia en Evaluaciones de Impacto en BD e |IA
Papel de apoyo de los CEls o DGAS-Gestion Sistemas de Informacion

DPD — SSPA - 2022
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Resumen

Marco legal — nos protege a todos como ciudadanos y pacientes

Ofrecer garantias reales en la metodologia de |a investigacion y en las fuentes de datos
Facilitar medidas técnicas y organizativas para conseguir una investigacion de calidad

Compromiso en el manejo de la informacidn clinica que facilite la investigacion y en
especial facilitando los proyectos de la iniciativa Europea, Espanola y Andaluza

dpd.sspa@juntadeandalucia.es
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